
Как поговорить с ребёнком об 
Интернете? 

Фонд Развития Интернет 



ХОРОШО ЛИ ВЫ ЗНАЕТЕ СВОЕГО 
РЕБЁНКА? 



Блиц-опрос 
1 

• Как часто Ваш ребёнок пользуется Интернетом? 

2 
• Сколько времени Ваш ребёнок проводит в Интернете в день? 

3 
• Какое устройство для выхода в Интернет чаще всего использует Ваш ребёнок? 

4 
• Что чаще всего делает в Интернете Ваш ребёнок? 

5 
• Каким поисковиком чаще всего пользуется Ваш ребёнок? 

6 
• С помощью какой программы (ресурса) Ваш ребёнок чаще всего общается в Интернете? 

7 
• В какой социальной сети зарегистрирован Ваш ребёнок? 

8 
• Какие эмоции вызывает Интернет у Вашего ребёнка? 

9 
• Насколько уверено Ваш ребёнок чувствует себя в Интернете? 

10 
• Если Ваш ребёнок, окажется на необитаемом острове, что он возьмёт с собой в первую очередь? 



 Частота использования Интернета детьми и взрослыми (дети 12-17 лет; 
родители детей 12-17 лет, %) 
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Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 



 Будни и выходные: время в Интернете (дети 12-17 лет, %) 
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 Какими устройствами пользуются родители и дети для выхода в 
Интернет  (дети 12-17 лет; родители детей 12-17 лет, %) 
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Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 



 Что родители и дети делают в Сети? (дети 12-17 лет; родители детей 12-
17 лет, %) 
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Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 



Школьники выбирают Google – 
взрослые Yandex 

Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 

 Используемые подростками и взрослыми поисковые системы в 
Интернете (дети 12-17 лет; родители детей 12-17 лет, %) 



Для общения подростки 
выбирают социальные сети  

Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 

 Предпочитаемые способы общения среди взрослых и подростков (дети 12-
17 лет; родители детей 12-17 лет, %) 



Подростки сидят в «ВКонтакте», а 
родители – в «Одноклассниках» 

Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 

 Используемые подростками и взрослыми социальные Сети (дети 12-17 лет; 
родители детей 12-17 лет, %) 



 Эмоции, переживаемые взрослыми и подростками при пользовании 
Интернетом  (дети 12-17 лет; родители детей 12-17 лет, %) 
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Подростки чувствуют себя в Интернете увереннее, чем 
их родители 

 Насколько уверенным пользователем Интернета Вы себя считаете? (дети 12-17 
лет; родители детей 12-17 лет, %) 
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 Что ты бы взял с собой на необитаемый остров? (дети 12-17 лет; %) 
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Цифровой разрыв приводит к тому, 
что родителям трудно найти 

правильные слова чтобы 
поговорить с детьми – 

представителями «цифрового 
поколения» об Интернете 



ПОЧЕМУ НУЖНО ГОВОРИТЬ С 
РЕБЁНКОМ ОБ ИНТЕРНЕТЕ? 



Насколько хорошо представители 
«цифрового поколения» владеют ИКТ? 

Чтобы дать ответ на этот вопрос мы 
разработали анкету «Индекс цифровой 

компетентности» 



Индекс цифровой компетентности 



ОЦЕНИТЕ СВОЮ ЦИФРОВУЮ 
КОМПЕТЕНТНОСТЬ 



Знания 
Что из перечисленного, по Вашему мнению, Вам достаточно хорошо 
известно, о чем Вы имеете в целом достаточно знаний? 

 
1 

•Различные поисковые системы в интернете (для поиска информации, музыки, фото, видео) 

2 
•Возможности использования интернета для образования 

3 
•Различные мобильные приложения и возможности их использования 

4 
•Возможности, которые предоставляет интернет для того, чтобы  поддерживать отношения с друзьями 

5 
•Возможности установления своих настроек обновления программного обеспечения на устройстве, посредством которого я 
выхожу в интернет 

6 
•Возможности предоставления информации о себе в интернете и способах ограничения доступа к ней 

7 
•Возможности для создания и размещения  собственного контента в интернете (текста, фото, видео, музыки) 

8 
•Возможности использования электронных государственных услуг через интернет 

9 
•Возможности социальных сетей для изменения и расширения своего круга общения  

10 
•Возможности интернета для совершения покупок, использования платежных систем и интернет-банкинга 



Умения 
Что из перечисленного Вы делали в Интернете и можете сказать, что 
умеете это делать? 

 1 
•Использовать специальные настройки поисковых систем (операторы), чтобы найти конкретную информацию 

2 
•Скачивать музыку, видео и фото 

3 
•Совершать платежи при помощи электронных платежных систем и интернет-банкинга 

4 
•Пользоваться облачными технологиями для хранения своего контента и работы с ним (например, Google Docs, Etherpad, Microsoft Office Live) 

5 
•Публиковать свои фото, записи, статусы в социальных сетях и специальных сервисах (Twitter, Tumbrl, Instagram) 

6 
•Находить в интернете наиболее выгодные предложения товаров и услуг 

7 
•Взаимодействовать с участниками различных интернет-сообществ (через Twitter, форум, wiki и т.п.) 

8 
•Создавать и размещать видео на специальном сервисе (например, YouTube) 

9 
•Уничтожать историю (запись своих действий) 

10 
•Проверять благонадежность источников программного обеспечения 

11 
•Отмечаться («чек-иниться») в тех местах, где находился (-лась) (например, в социальной сети или через специальные сервисы) 

12 
•Использовать возможности социальных сетей для обучения и работы 

13 
•Ставить «лайки», оценки  и делать перепост записей друзей 



Умения 
Что из перечисленного Вы делали в Интернете и можете сказать, что 
умеете это делать? 

 
1 

•Создавать несколько учетных записей пользователей конкретного компьютера  

2 
•Изменять свои пароли 

3 
•Изменять настройки доступа к своей информации в социальных сетях  для разных групп пользователей 

4 
•Оформлять и изменять по необходимости свой профиль в сервисах для общения (в социальных сетях, видеочатах, форумах и т.п.) 

5 
•Менять настройки антивирусных программ 

6 
•Искать в сети людей, с которыми я хотел(а) бы общаться 

7 
•Выявлять недостоверную информацию 

8 
•Заказывать государственные услуги через интернет 

9 
•Изменять настройки файлов cookie,  чтобы защитить личную информацию 

10 
•Организовывать мероприятия в офлайне или координировать совместные действия людей, пользуясь возможностями интернета (чатом, социальной сетью и т.п.) 

11 
•Контролировать качество и сроки выполнения государственных услуг (например, определять статус заявки на получение необходимых документов и т.п.) 

12 
•Использовать интернет  как средство заработка 



Ответственность и безопасность 
Что из перечисленного Вы делали в интернете и можете сказать, что 
умеете это делать? 

 1 
•Определять, какие файлы стоит скачивать, а какие - нет 

2 
•Обеспечивать защиту своей информации, хранящейся в интернете 

3 
•Использовать безопасный поиск в поисковых системах 

4 
•При сбое подключения к интернету определять причины технических проблем 

5 
•Очищать компьютер от вирусов, попавших в него через интернет 

6 
•Обращаться в службы технической поддержки 

7 
•Добавлять пользователей в «черные списки» или «банить» 

8 

•Менять настройки конфиденциальности в социальных сетях и в сервисах для общения, чтобы Ваша информация была доступна 
только определенным людям 

9 
•Определять степень конфиденциальности и безопасности передачи личных данных при пользовании услугами через интернет 

10 
•Избегать того, чтобы становиться жертвой наиболее распространенных схем мошенничества в интернете 

11 
•Решать проблемы, возникшие при столкновении с мошенничеством в интернете 



Мотивация 
В какой их перечисленных областей Вы бы хотели не только улучшить свои 
знания, но и научиться более эффективно их использовать? 

 

1 
•Различные поисковые системы в интернете (для поиска информации, музыки, фото, видео) 

2 
•Возможности использования интернета для образования 

3 
•Различные мобильные приложения и возможности их использования 

4 
•Возможности, которые предоставляет интернет для того, чтобы  поддерживать отношения с друзьями 

5 
•Возможности установления своих настроек обновления программного обеспечения на устройстве, посредством которого я 
выхожу в интернет 

6 
•Возможности предоставления информации о себе в интернете и способах ограничения доступа к ней 

7 
•Возможности для создания и размещения  собственного контента в интернете (текста, фото, видео, музыки) 

8 
•Возможности использования электронных государственных услуг через интернет 

9 
•Возможности социальных сетей для изменения и расширения своего круга общения  

10 
•Возможности интернета для совершения покупок, использования платежных систем и интернет-банкинга 



Подводим результаты 

Баллы 0-8 9-18 19-28 29-38 39-46 

Результат Низкий 
уровень 

Ниже 
среднего 

Средний 
уровень 

Выше 
среднего 

Высокий 
уровень 

Взрослые 30,9 44,8 15,6 8,3 0,4 

Дети 19,8 48,2 24,2 7,4 0,4 

Подчитываем общее количество положительных ответов и находим свой 
результат в таблице: 

30,9 19,8 
44,8 48,2 

15,6 24,2 
8,3 7,4 ,4 ,4 

Родители Подростки 

Низкий уровень Ниже среднего (21-40%) 

Средний (41-60%) Выше среднего 

Высокий уровень 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Индекс цифровой компетентности: 
учителя, ученики, родители 
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Индекс цифровой компетентности: 
учителя, ученики, родители 
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Подросток Y 

Юноша 

14 лет 

г. Иваново 

Индивидуальный профиль 
цифровой компетентности: компоненты  

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



• Цифровая компетентность подростка Y в разных сферах 

Индивидуальный профиль 
цифровой компетентности: сферы 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



• Профиль цифровой компетентности подростка Y: детальный анализ 

Индивидуальный профиль цифровой 
компетентности: анализ компонентов по сферам 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Факторы риска 

• Ранний возраст приобщения к Интернету 

• Высокий уровень Интернет-активности среди детей и подростков 

• Низкий уровень цифровой компетентности подростков 

• Переоценка собственных возможностей детьми и подростками 

• «Цифровой» разрыв 

• Стихийная интернет-социализация 



ЧТО НУЖНО РАССКАЗАТЬ РЕБЁНКУ 
ОБ ИНТЕРНЕТЕ? 



 С какими онлайн рисками подростки сталкивались за последний год, по 
оценке подростков и родителей? (дети 12-17 лет; родители детей 12-17 лет, 
%) 

Негативный опыт в Интернете 
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персональных данных 

Оскорбления, унижения, преследование, обиды 

Пропаганда наркотиков, алкоголя, табакокурения 

Пропаганда самоубийства 

Мошенничество и кража денег в интернете 

Распространение личной информации, фото и видео без моего 
согласия 

Информация, которая была размещена обо мне в социальных сетях, 
была использована против меня 

Сексуальные домогательства 

Не сталкивался(-лась) ни с чем подобным 

Затрудняюсь ответить 

Дети Родители 
Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Интернет-риски 

Контентные риски  

•Возникают в процессе использования находящихся в сети, содержащих 
противозаконную, неэтичную и вредоносную информацию.  

Коммуникационные риски  

•Возникают в процессе общения и межличностного взаимодействия 
пользователей в Сети.  

Потребительские риски  

•Возникают в результате злоупотребления в интернете правами 
потребителя.  

Технические риски  

• Определяются возможностями реализации угроз повреждения программного 
обеспечения компьютера, хранящейся на нем информации, нарушения ее 
конфиденциальности или хищения персональной информации посредством 
вредоносных программ .  

 

 

 



Столкновение подростков 
 с онлайн-рисками разных типов 

Всероссийское исследование цифровой 
компетентности подростков и родителей, 
Фонд Развития Интернет (2013) 



Основные виды угроз 
(статистика обращений на Линию помощи 

«Дети Онлайн») 



Технические риски 



Статистика обращений на Линию 
помощи «Дети Онлайн» 

26% 

22% 

22% 

19% 

11% 

Взлом профиля, аккаунта  

Блокировка компьютера, сайта 

Вирусы 

Спам 

Создание подставной страницы 



Из обращений на Линию помощи 
«Дети Онлайн» 

«Здравствуйте! Пишу с 
надеждой на вашу помощь. 
Меня зовут Саша, мне 14 
лет. Я искал нужную книгу в 
Интернете, нашел и решил 
скачать, но тут возник 
баннер, заблокировавший 
весь экран, с надписью 
«Microsoft Security». На 
баннере также написано, 
что необходимо пополнить 
счет, отправив смс на 
номер NNNN, чтобы 
получить код 
разблокировки. Стоимость 
смс – 600 рублей. Что 
делать?». 



• Знания родителей о технических средствах безопасного 
использования интернета, установленных на компьютере, 
которым пользуется его ребенок (родители детей 12-17 лет; %) 

Техническое обеспечение 
безопасности 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Как защитить ребёнка от технических 
проблем 

• Установите программу антивирусной защиты 

• Регулярно обновляйте ОС, браузер и антивирус 

• Заведите ребёнку отдельный профиль без права администратора 

• Используйте лицензионное программное обеспечение 

• Регулярно делайте резервные копии ваших данных 

• Используйте защищённые сети для выхода в Интернет 

• Не переходите по незнакомым ссылкам, скачивайте только ПО от проверенных разработчиков 

• Отключите автозапуск переносных устройств 



Что делать, если ребёнок 
столкнулся с проблемой 

• Успокойте ребёнка, ни в коем случае не ругайте его! 

• Проведите вместе «детективное расследование» 

• Помогите ребёнку восстановить ход событий 

• Помогите ребёнку понять причину произошедшего 

• Предложите ребёнку решение проблемы 



Контентные риски 



Опасный контент 
• Запрещённый контент (149-ФЗ): 

– Детская порнография 
– Информация о наркотических веществах 
– Информация о самоубийствах 
– Информация о несовершеннолетних-жертвах противоправных действий 

• Контент, запрещённый к распространению среди детей (436-ФЗ): 
– Действия, причиняющие вред и здоровью 
– Наркотики, алкоголь, бродяжничество, проституция, азартные игры 
– Оправдание насилия и жестокости 
– Отрицание семейных ценностей 
– Оправдание противоправного поведения 
– Нецензурная брань 
– Порнография 
– Информация о несовершеннолетних-жертвах противоправных действий 

• Контент, распространение которого среди детей ограничено (436-
ФЗ): 
– Насилие и антиобщественные действия 
– Пугающие контент 
– Половые отношения между мужчиной и женщиной 
– Бранные слова и выражения 

 
 



Негативный контент, заблокированный 
программами родительского контроля 

(до столкновения ребёнка с риском) 
Распределение посещений нежелательных сайтов 

по 10 категориям,  
Россия, январь – май 2014 

Распределение посещений нежелательных сайтов 
по 10 категориям,  

Западная Европа, январь – май 2014 

Kaspersky Security Network, 2014 



Какие вещи расстраивают  
детей в интернете 

28,3 

24,6 

21,6 

8,6 

7,3 
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2,6 

2,1 

2,1 

1,5 

Жестокость, насилие, агрессия, убийства 

Порнография, эротика 

Спам, реклама, баннеры, всплывающие окна 

Конфликты, оскорбления, кибербуллинг 

Вирусы 

Сложности с поиском информации 

Мат, нецензурная лексика 

Взлом страниц 

Наркотики 

Информация о суицидах  

Терроризм, экстремизм, насилие на нац. … 

Вымогательство, мошенничество,  обман 

Каждый четвертый 
ребенок (26%) 
сталкивался в 
интернете с чем-то, 
из-за чего 
почувствовал себя 
неловко, огорчился 
или подумал, что 
лучше бы ему этого 
было не видеть.  

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Контент, способный нанести вред 
здоровью и развитию 

С подобными сайтами 
сталкивался 
практически каждый 
второй российский 
школьник 11-16 лет 
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Ненавистнический контент 

Способы чрезмерного 
похудения 

Способы причинения себе 
вреда и боли 
Наркотики, опыт их 

употребления 
Способы соверешения 

самоубийства 
Сталкивался с чем-либо из 

перечисленного 

Дети Родители 

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Важно понимать, из-за чего произошла встреча ребенка с 
нежелательными материалами: из-за того, что ребенок 
целенаправленно «полез» на «взрослый» сайт или же это случайное 
столкновение.  

В чем причина?  



Как защитить детей от негативного 
контента 

• Единый реестр запрещённых сайтов (Роскомнадзор) 

• «Белые списки» 

• Контентная фильтрация на уровне провайдера 

• Программы «родительского контроля» 

• Настройки браузера (детский режим) 

• Настройки на сайтах (например, безопасный поиск) 

• Доверительные отношения с ребёнком 



Азбука классики 



Коммуникационные риски 



Кибербуллинг 

  
• Жертвой кибербуллинга может стать любой 

• Причиной кибербуллинга может стать любой повод 

• В качестве агрессора могут выступать и друзья, и незнакомцы 

  
• Кибербуллинг – это травля 24 часа в сутки 

• Кибербуллингу нельзя противостоять в одиночку 

• Жертва кибербуллинга часто скрывает факт травли 



Кибертравля в жизни подростков 

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Кибетравля: в роли агрессора 

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Кибертравля: негативный опыт 

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Стена ненависти 



Самоубийство Меган Майер 
Ме́ган Ма́йер ( 6 ноября 1992 — 17 октября 2006) — американская школьница, покончившая жизнь 
самоубийством в результате травли в Интернете, организованной через виртуала, созданного Лори Дрю , 
матерью одной из школьных подруг Меган. 
С третьего класса Меган ходила к психиатру: диагноз — большое депрессивное расстройство и СДВГ. 
Принимала антидепрессанты и антипсихотики . С раннего детства очень болезненно относилась к своей 
внешности, особенно к весу. В седьмом классе кто-то в школе стал дразнить Меган за излишний веса, 
поэтому в восьмом классе родители перевели её в частную католическую школу.  
Меган Майер и Сара Дрю  жили на одной улице в городке Дарденн-Прэри, пригороде Сент-Луиса. Ходили в 
одну школу, дружили. По какой-то причине Меган и Сара поссорились, и когда в августе 2006 года Меган 
перешла в католическую школу, она объявила Саре, что не хочет больше дружить. 
13 сентября 2006 года Меган зарегистрировала аккаунт на MySpace, чтобы общаться с новыми школьными 
знакомыми. Мать Сары, Лори Дрю создала аккаунт на MySpace на имя юноши Джоша Эванса, чтобы 
определить, сплетничает ли Меган о Саре. Лори писала от имени Джоша втроём с 13-летней Сарой и со 
своей молодой подчинённой на работе Эшли Гриллс. Их виртуальный Джош был красивым высоким 
голубоглазым 16-летним брюнетом из соседнего города О’Фэллон, который хотел бы познакомиться с 
брюнеткой, причём неважно какого веса. У «Джоша» не было телефона, и он мог общаться только через 
Интернет. В середине сентября «Джош» послал сообщение Меган, и она добавила его в список друзей. 
Следующий месяц Меган и «Джош» занимались онлайн-флиртом.  
Лори, Эшли и Сара рассказали о «Джоше» ещё одному человеку: соседке-школьнице по имени Мишель. 15 
октября Мишель от имени Джоша написала Меган, что «ему» сказали, что Меган плохо относится к своим 
друзьям и что «он» больше не хочет с ней дружить. 16 октября между Меган и кем-то от имени Джоша 
разожглась настоящая ссора. Тем временем пользователи MySpace из списка друзей «Джоша» выступили в 
его поддержку и начали травлю, посылая Меган оскорбления, в том числе и о её весе.  После того как 
«Джош» написал Меган, что «ты дерьмовый человек, и мир был бы лучше, если бы тебя в нем не 
было», Меган повесилась во встроенном шкафу. Родители нашли её 20 минут спустя.  
Лори Дрю была арестована. Американской федеральной судебной системе впервые пришлось рассмотреть 
дело о травле в Интернете. 26 ноября 2008 года суд присяжных вынес обвинительный приговор по статье о 
несанкционированном доступе к компьютерам. 2 июля 2009 года федеральный судья Джордж Ву отменил 
обвинительный приговор. 
Самоубийство Меган Майер вызвало большой резонанс в американском обществе, а судебный процесс над 
Дрю — среди американских правозащитников. 



Кибербуллинг: 
печальная статистика 



Из обращений на Линию помощи 
«Дети Онлайн» 

Петя, 13 лет 
Доброго времени! Мой одноклассник создал группу в популярной 

социальной сети «Истории Пети Петухова». Страничка повергла 
меня в шок! Он и его друзья пишут насмешливые и издевательские 
истории, где выставляют меня дураком! Еще они выложили мои 
фотографии, которые взяли с моей странички и сделали гадкие 
подписи! Пишут, что я тупой, а все мои пятерки потому, что моя 
мама дружит с директором! Но это не так, мне просто нравится 
учиться. Техпомощь социальной сети не откликается на просьбы 
удалить эту страницу! А они не перестают, каждый день 
выкладывают все новые гадкие истории и приглашают в группу 
моих друзей из социальной сети. Одна девочка пробовала меня 
защищать, писала на стене, чтобы они закрыли группу, но они не 
послушались, боюсь, как бы они за нее не взялись. Мне очень плохо 
от их гадких комментариев, все чаще по утрам я не хочу идти в 
школу, чтобы не видеть лица обидчиков. Умоляю вас, пожалуйста, 
удалите вот эту страницу, адрес 
которой: http://vkontakte.ru/id12345678 

http://vkontakte.ru/id12345678


Троллинг* 
Нарушение этики сетевого взаимодействия, 
выражающееся в виде проявления различных форм 
провокативного агрессивного, издевательского и 
оскорбительного поведения 
 
Прямой троллинг 
• оскорбления участников  
• нарушение правил ресурса 
• подстрекание 
Замаскированный троллинг  
• сообщения не по теме  
• возвращение к другой острой теме 
• завуалированные негативные сообщения 
                                              
                                         *англ. trolling означает «ловлю рыбы на блесну» 



Как победить агрессию в Сети 

• Соблюдайте правила общения 

• Ограничьте доступ к профилю и персональной информации 

• Блокируйте агрессивных пользователей 

• В случае киберагрессии обратитесь к администрации ресурса 

• В случае угрозы жизни и здоровью обратитесь в милицию 



Груминг 

Общение  между взрослыми и ребенком, при котором взрослый 
пытается установить более близкие отношения для сексуальной 
эксплуатации ребенка.  
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EU Kids Online II, 
Фонд Развития 
Интернет, 2010-2012 

Столкновение с грумингом в Сети 



Из обращений на Линию помощи 
«Дети Онлайн» 

Елена, 14 лет 
Здравствуйте! Пару месяцев назад связалась "ВКонтакте" с 
парнем. Он втерся мне в доверие. Позже он попросил меня 
сделать интимные фотки, и я согласилась. Потом попросил 
показывать себя по видеосвязи, я тоже согласилась. Через 
пару дней он написал, что записал это на видео и разошлет 
его всем моим друзьям, если я не буду еще демонстрировать. 
Пару раз я так и делала, т.к. боялась что он разошлет это 
друзьям. Потом мне это надоело ,и я кинула его в черный 
список. Пару недель ничего не происходило, я забыла об этой 
истории, но потом он выложил и отправил видео паре моих 
друзей. Я очень испугалась. Он сказал, что еще пару раз 
покажу по видео связи, и он отстанет навсегда и удалит 
видео. Так я и сделала, и он отстал. Сегодня он вновь написал, 
что соскучился. И что хочет еще. Я не знаю что делать! Я 
ужасно боюсь позора, но в милицию тоже боюсь идти. 
Помогите, пожалуйста! Мне страшно! 



Точка невозврата 

  
•Добавление незнакомца в друзья 

•Общение с незнакомцем 

•Пересылка фотографий 

  
•Сеансы видеосвязи 

•Шантаж 



Откуда злоумышленники берут интимные 
фотографии несовершеннолетних? 

 
• Selfie – фотоавтопортре́т,  

заключающаяся в 
запечатлении самого себя 
на фотокамеру, иногда при 
помощи зеркала, шнура 
и/или таймера. Термин 
приобрёл известность в 
конце 2000-х, начале 2010-х 
г.г. благодаря развитию 
встроенных фото-
функций мобильных 
устройств. В 2013 году 
термин “selfie” был 
официально включен в 
Оксфордский словарь.  
 



Почему это происходит? 

  
• Новые образцы поведения 

• Доступность цифровых технологий 

• Скорость производства и распространения 
информации 

  
• Новые формы социального поощрения 



Общение с незнакомцами 
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Россия Европа 

знакомился в интернете 
лично встречался с интернет-знакомыми 

EU Kids Online II, Фонд Развития Интернет, 
2010-2012 



Если ты познакомился (-лась) в интернете с новым другом, и он 
хочет узнать о тебе больше информации, какую информацию о 

себе ты ему, скорее всего, дашь? 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Персональные данные в Сети 

 



Как защитить детей от 
коммуникационных рисков 

• Научитесь доверять своему ребёнку 

• Уважайте личное пространство ребёнка 

• Расскажите ребёнку о рисках, связанных с общением 

• Объясните ребёнку, почему надо защищать персональную 
информацию 

• Избегайте запретов и запугивания  



Потребительские риски 



Мошенничество в Сети 

Фишинг - мошеннические действия или 
схемы, направленные на получение 
персональных данных у пользователей. 

Фишинговые атаки направлены не на 
машину или систему защиты, а на 
пользователя, поэтому используются 
методы социальной инженерии, 
использующие слабости человеческой 
природы 



Прямое обращение 



Поддельный сайт и обманная 
ссылка 



Поддельные комментарии 
друзей 



Поддельное ПО (Scareware) 



Антивирусная математика 



Группа русских кибермошенников, 
объявленная во всемирный розыск  



• Апелляция к сильным эмоциям 

• Персональное обращение 

• Маскировка под известные бренды 

• Совершение действий в сжатые сроки 

• Запрос персональной информации 

Механизмы влияния 



Как защитить ребёнка от 
мошенников 

• Объясните ребёнку, как работают мошенники 

• Научите ребёнка защищать свои персональные 
данные 

• Контролируйте денежные средства, которыми 
располагает ребёнок 

• Если ребёнок стал жертвой мошенников, не ругайте 
его, а помогите извлечь урок 



Риск и вред 

• Риск – результат взаимодействия человека со средой – это неизбежный продукт 
деятельности человека 

• Последствия риска могут быть как негативными (вред), так и позитивными 
(развитие) 

• Риск – необходимое условие развития здоровой личности  

• Вред – это нарушение целостности и здоровья личности 

• Оценка вреда требует учёта многих данных (объективных, социологических, 
субъективных и т.д.) 

• Нельзя контролировать риски, нужно заниматься профилактикой 



КАК НУЖНО ГОВОРИТЬ С 
РЕБЁНКОМ ОБ ИНТЕРНЕТЕ? 



Типы интернет-пользователей 
среди школьников 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



«Ботаники» (29%) 

• Основной вид деятельности: 
образование и поиск 
информации 

• Демографическая 
характеристика: нет 
особенностей 

• Предпочитаемые 
устройства: домашний 
компьютер 

• Время в Интернете: 1-3 часа 
• ИЦК: 29 
• Основные риски: контентные 



«Тусовщики» (25%) 

• Основной вид деятельности: 
общение 

• Демографическая 
характеристика: 
преобладают девочки 

• Предпочитаемые 
устройства: различные 
средства связи, синхронное 
общение 

• Время в Интернете: 3-5 часов 
• ИЦК: 36 
• Основные риски: 

коммуникационные 



«Сетевые читатели» (22%) 

• Основной вид деятельности: 
общение 

• Демографическая 
характеристика: подростки 
старшего возраста 14-16 лет 

• Предпочитаемые 
устройства: домашний 
компьютер и телефон 

• Время в Интернете: 3-5 часов 
• ИЦК: 34 
• Основные риски: контентные 

и коммуникационные 



«Игроки» (17%) 

• Основной вид деятельности: 
онлайн-игры 

• Демографическая 
характеристика: мальчики-
подростки 12-14 лет 

• Предпочитаемые 
устройства: домашний 
компьютер 

• Время в Интернете: 5-7 часов 
• ИЦК: 36 
• Основные риски: интернет-

зависимость 



Родители не в курсе, что 
происходит с детьми в Интернете 
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В большой степени Отчасти В малой степени Совсем не в курсе Затрудняюсь ответить 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Дети не хотят, чтобы родители 
вмешивались в их дела в Интернете 

0 5 10 15 20 25 30 35 40 45 50

Хотел(а) бы, чтобы они проявляли больше интереса к тому, что я делаю в 
интернете 

Хотел(а) бы, чтобы они проявляли меньше интереса к тому, что я делаю в 
интернете 

Хотел(а) бы, чтобы они вообще не вмешивались 

Хотел(а) бы, чтобы они помогали мне, когда у меня возникают трудности в 
интернете 

Хотел(а) бы, чтобы они учили меня более эффективно пользоваться интернетом 

Затрудняюсь ответить 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Дети не верят, что родители могут 
помочь им в решении проблем в 

Интернете 
0 5 10 15 20 25 30 35 40 45 50

Могу помочь при решении всех проблем 

Большую часть проблем могу помочь решить 

В чем-то могу помочь, в чем-то нет 

Могу помочь только в некоторых случаях 

Практически не могу помочь 

Мой ребенок не нуждается в помощи, все знает сам 

Я сам нередко обращаюсь за помощью к своему ребенку 

Затрудняюсь ответить 

     нет ответа: 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Родители переоценивают свои 
возможности 
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Объясняли, как поступить 

Помогали решить проблему 

Ничего не делали 

Запрещали пользоваться интернетом 

Обращались за помощью в специальные службы 

Ставили на компьютер фильтры или программу родительского контроля 

Оставляли в покое, чтобы я справился(-лась) сам(а) 

Они не знали об этих случаях (ответы детей) 

Затрудняюсь ответить 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



На что рассчитывают родители 

0 5 10 15 20 25 30 35 40 45 50

Максимально ограничить использование интернета ребенком дома и в школе 

Родители должны объяснять ребенку правила безопасного использования интернета 

В школе должны быть специальные уроки безопасного использования интернета 

Безопасность детей в интернете должно регулировать законодательство 

Интернет-отрасль должна обеспечивать безопасность детей в интернете с помощью 
механизма саморегулирования 

Необходима поддержка социальной рекламы и кампаний широкого информирования 
населения государством 

С помощью специализированных сайтов или служб (например, горячие линии, линии 
помощи, телефон доверия) 

Ничего не надо делать, проблема преувеличена, дети могут справиться сами 

Затрудняюсь ответить 

     нет ответа: 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Стратегии родительской медиации 
•Активная медиация использования интернета – родитель присутствует при 

использовании интернета ребенком и помогает ему.  

•Активная медиация безопасности ребенка в интернете – родитель общается с 
ребенком о том, как безопасно вести себя в интернете, дает советы и учит, как 
правильно себя вести.  

•Ограничивающая медиация – родитель создает правила и ограничения пользования 
интернетом.  

•Мониторинг – постоянная проверка сайтов, которые посещает ребенок, его контактов, 
сообщений, профилей.  

•Техническое ограничение – использование  специальных программ, которые 
позволяют блокировать и фильтровать сайты, отслеживать посещенные сайты или 
устанавливать ограничения на время пользования. 



Техническое ограничение  

0 10 20 30 40 50 60 70 80 90 100

При столкновении с рисками, ставили на компьютер фильтры или программу 
родительского контроля 

Использовали специальные программы для ограничения пользования 
интернетом (например, фильтры, родительский контроль) 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Мониторинг 

0 10 20 30 40 50 60 70 80 90 100

Следили за тем, какие сайты посещает ребенок 

Добавляли ребенка в "друзья" в социальной сети 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Ограничивающая медиация  

0 10 20 30 40 50 60 70 80 90 100

Ограничивали время в интернете 

Запрещали пользоваться интернетом 

Создавали правила, что ребенок может делать в интернете, а что не может 

При столкновении с рисками, запрещали пользоваться интернетом 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Активная медиация безопасности 
ребенка в интернете  

0 10 20 30 40 50 60 70 80 90 100

При столкновении с рисками, объясняли, как поступить 

При столкновении с рисками, помогали решить проблему 

Учили ребенка, как вести себя по отношению к другим людям в интернете 

При столкновении с рисками, обращались за помощью в специальные службы 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Активная медиация использования 
интернета  

0 10 20 30 40 50 60 70 80 90 100

Говорили с ребенком о том, что он(а) делает в интернете 

Присутствовали рядом, когда ребенок пользовался интернетом 

Вместе с ребенком что-то делали в интернете 

Рассказывали о пользе интернета и показывали полезные сайты 

Учили пользоваться интернетом 

Дети Родители 

Всероссийское исследование цифровой компетентности 
подростков и родителей, Фонд Развития Интернет (2013) 



Если вы всё ещё не знаете, как 
поговорить с ребёнком об 

Интернете, обращайтесь на Линию 
помощи «Дети Онлайн» 



Фонд Развития Интернет  

• Официальный сайт: 
http://www.fid.su/  
• Информационный портал 

«Дети России Онлайн»: 
http://detionline.com/  
• Журнал «Дети в 

информационном обществе» 
http://detionline.com/journal/  
• Facebook: 
http://www.facebook.com/FoundI

ntDev  
• ВКонтакте: 
http://vk.com/club27736677    

http://www.fid.su/
http://detionline.com/
http://detionline.com/journal/
http://www.facebook.com/FoundIntDev
http://www.facebook.com/FoundIntDev
http://vk.com/club27736677
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